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Generátory pseudo-náhodných čísel (PRNG)

· „náhodná“ čísla jsou generována deterministickým algoritmem

· univerzální generátor pro všechna použití neexistuje, každý se hodí na něco jiného

· nejčastější požadavky: dlouhá perioda posloupnosti čísel,  její nepredikovatelnost, velmi dobrá uniformita (tj. stejnoměrné rozložení), jednoduchost výpočtu (nebo složitost!),  možnost zopakovat generovanou posloupnost a také rychlost generování

Lineární kongruentní generátory (LCG)

· navrženy již v roce 1948 D. H. Lehmerem, pro výpočet (n+1)-ého náhodného čísla x(n+1) užívají rekurentní vzorec x(n+1) =  ( a*x(n) + c ) mod m, kde a, c, m jsou celá čísla.

· kvalita generátoru silně závisí na volbě konstant a, c a m (např. pro a=19, m=381, c=1 a x(0)=0 produkuje generator posloupnost 0, 1, 20, 0, 1, 20, 0, …)

· pro výše uvedenou rovnici se používá značení LCG(m, a, c, x(0))
· Věta: Pokud m=2k a c(0, pak LCG(m, a, c, x(0)) má maximální periodu rovnou m, právě když c je liché a (a mod 4)=1.
· Věta: Pokud m=2k, k>3 a c=0, pak LCG(m, a, c, x(0)) má maximální periodu délky m/4, právě když x(0) je liché a (a mod 8)=3 nebo 5.

· Linearita a mřížová struktura: Nechť u(n) = x(n) / m, pak tedy u(n) ( <0,1). K-tice po sobě jdoucích hodnot, tj. (u(i+1), u(i+2), …, u(i+k)) se vyskytují v k-rozměrné jednotkové krychli nikoli rovnoměrně náhodně všude, ale jen na určitém počtu paralelních nadrovin (nadrovinou zde myslíme prostor o dimenzi k-1).
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Příklad pro LCG(232, 477211307, 0, 1), k=2 (resp. k=3), zobrazena pouze malá část z jednotkového čtverce (resp. krychle):

· Nadrovin je nejvýše (k! * m)1/k, z čehož lze vypočítat nejmenší teoretická vzdálenost dvou sousedních nadrovin, označme ji třeba teor(k), naproti tomu označme real(k) skutečnou vzdálenost nadrovin daného LCG. Hodnota s(k) = teor(k) / real(k) je z intervalu (0,1>, a nazýváme ji spektrální test. Čím blíže je s(k) k jedné, tím je generátor kvalitnější

· Důkazy vět a další bližší informace lze nalézt v Knuthově knize: The Art of Computer Programming, vol. 2: Seminumerical Algorithms, 1981.

Aditivní kongruentní generátory

· Je založena na linerních posuvných registrech se zpětnou vazbou, používaných v raných šifrovacích strojích

· Idea je začít s registrem inicializovaným na nějakou hodnotu, v každém kroku se tento registr posune (bitově) doprava, a hodnota „nově vzniklého“ bitu vlevo se vypočítá na základě předchozí hodnoty celého registru

· Pokud je metoda výpočtu nového bitu zvolena vhodně, nabude registr postupně všech možných hodnot (např. 64bitový registr nabude postupně 264 různých hodnot)

· Takto získána čísla ale nejsou příliš náhodná, v každém kroku vzniká pouze 1-bitová nová informace

· Aditivní kongruentí metoda používá místo bitů větší čísla (slova), např. místo 55bitového registru se použije 55 4bytových čísel, označme je r[0], …, r[54], ty se opět inicializují na nějakou hodnotu (třeba i pomocí LCG) a další náhodné číslo r[k] se určí jako r[k] = ( r[k-54] + r[k-31] ) mod 232 (tyto hodnoty doporučuje Knuth). Pro uložení globálního stavu je tedy zapotřebí 55*4 = 220 bytů, perioda generátoru je nejménně 255-1.

Jiné generátory pseudonáhodných čísel

· Složení více LCG: např. tří LCG1(m1,a1,c1,x1(0)), LCG12(m2,a2,c2,x2(0)) a LCG3(m3,a3,c3,x3(0)), pak i-té náhodné číslo w(i) z intervalu <0,1) spočítáme jako w(i)=(x1(i)/m1 + x2(i)/m2 + x3(i)/m3) mod 1. Perioda je nejvýše m1*m2*m3, rozložení hodnot rovnoměrné.

· Inverzní kongruenční generátory (ICG): Pro výpočet (n+1)-ého pseudonáhodného čísla se používá vztah x(n+1)=( a* (x(n)m-2 mod m) + c ) mod m, kde m je prvočíslo. Výhodou je absence nějaké pravidelné struktury na rozdíl od LCG. Perioda je opět nejvýše rovna m.

· Neperiodické generátory, např. APRNG (Aperiodic Random Number Generator) používá dva LCG a nekonečný dvouprvkový aperiodický řetězec, který určuje, ze kterého LCG se bude právě brát náhodné číslo. Takovýmto řetězcem je např. Fibonacciho řetězec získaný opakovanou substitucí A(ABA, B(AB. Začíná takto: A(ABA(ABAABABA(ABAABABAABAABABAABABA(…

· Mersenne Twister (autoři Makoto Matsumoto a Takuji Nishimura), je založen na polynomiálních výpočtech nad dvourozměrným polem, pro uložení aktuálního stavu používá 624 32bitovych slov, s periodou 219937-1 nejspíše drží světový rekord.

(2 (chi-square) Test

· Idea je kontrolovat jestli generovaná čísla jsou rozumně rozprostřena

· Pokud vygenerujeme (dostatečný) počet N čísel z intervalu <0,r), pak očekáváme, že každé číslo z tohoto intervalu se vyskytne zhruba N/r-krát, ale ne přesně!

· Označme pro i(<0,1) fi počet výskytů každého čísla z N generovaných, pak výsledek testu spočítáme formulí (2= ( (0(i<r(fi – N/r)2 ) / (N/r)
· Pokud (2 statistika je „blízko“ r, čísla mohou být náhodná, pokud jsou od r „příliš daleko“, náhodná nejsou. Přesněji, pro (2((r-2(r, r+2(r), mluvíme o (2 jako že je dost „blízko“ r. N by mělo být větší než zhruba 10r.

Použití PRNG

· Např. hry, simulace, výpočty, quicksort, řešení integrálů metodou Monte Carlo, ladění programů atd… atd…

· Kvalitní generátory s velmi dlouhou periodou lze za pomoci kvalitních hashovacích algoritmů (SHA-1, RIPEMD-160 apod.) užít i pro šifrování
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